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ABSTRACT 

The front door serves as the primary entry point to a home and is typically secured with a standard lock. However, 

such locks have drawbacks, including the risk of the key being forgotten or lost, as well as the ease with which 

standard keys can be duplicated. Without a CCTV system, homeowners remain unaware of which family members 

are accessing the house. This system utilizes the Telegram app to enable homeowners to identify family members 

entering the house. The multi-factor authentication system for unlocking the door combines image processing and 

fingerprint recognition technologies. It employs a webcam to automatically detect and recognize the user's face 

using an OpenCV-based algorithm, followed by fingerprint verification via an R307 sensor. An ESP32 

microcontroller acts as the controller, processing authentication results and activating a relay to release the 

solenoid door lock once the user is verified. An I2C LCD displays access status, while a buzzer serves as an audible 

indicator. The system also features real-time notifications via Wi-Fi using Telegram, allowing homeowners to 

monitor access activity remotely. Test results demonstrate that the system operates effectively, providing a high level 

of security through two layers of biometric verification that are difficult to forge. 
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PENDAHULUAN  

Pada umumnya rumah-rumah masyarakat masih menggunakan kunci sebagai pengunci pintu rumah. Namun ada 

beberapa kelemahan pada cara tersebut, antara lain faktor lupa, kehilangan atau kunci biasa mudah diduplikatkan. Ada 

beberapa teknologi yang sudah digunakan antara lain menggunakan kartu yang masih lemah dengan situasi serupa. Ada 

yang menggunakan keypad sebagai kunci elektronik, dimana sering lupa kode kuncinya. Dengan menggunakan 

Multifactor Authentication (keamanan berlapis) yang mudah dalam penggunaan, karena langsung dari indentitas 

manusia yang tidak akan pernah tertukar dari wajah dan sidik cari. Teknologi yang digunakan pada sistem ini 

menggabungkan image processing dan fingerprint recognition. Sistem ini menggunakan webcam untuk mendeteksi 

serta mengenali wajah pengguna secara otomatis melalui algoritma face recognition berbasis OpenCV, dan dilanjutkan 

dengan verifikasi sidik jari menggunakan sensor fingerprint. Sistem juga dilengkapi fitur notifikasi real-time melalui 

jaringan Wi-Fi menggunakan aplikasi Telegram agar pemilik rumah dapat memantau aktivitas akses secara jarak jauh. 
 

KAJIAN LITERATUR 

Salah satu pendekatan yang relevan dan mutakhir dalam sistem keamanan rumah adalah penerapan teknologi 

biometrik dan pengolahan citra digital (image processing). Webcam eksternal digunakan untuk menangkap citra wajah 

pengguna yang kemudian diproses menggunakan algoritma pengenalan wajah berbasis OpenCV. Teknologi ini 

memungkinkan sistem mengenali pengguna secara unik dan non-kontak, sehingga aman dari manipulasi fisik. Setelah 

proses pengenalan wajah berhasil, sistem akan melanjutkan ke proses verifikasi biometrik tahap kedua menggunakan 

sensor fingerprint. Kombinasi dua lapisan verifikasi ini tidak hanya meningkatkan akurasi dan keamanan akses, tetapi 

juga menjadikan sistem lebih terpercaya dalam pengendalian pintu rumah.(Kurniawan et al., 2020) 

Hasil dari proses pengenalan wajah dan verifikasi fingerprint akan diproses oleh mikrokontroler ESP32, yang 

berfungsi sebagai pusat kontrol. Jika kedua autentikasi lolos, ESP32 akan mengaktifkan relay untuk mengalirkan arus 

listrik ke solenoid door lock, sehingga pintu akan terbuka secara otomatis. Sebagai pelengkap sistem, ditambahkan LCD 

16x2 sebagai penampil status akses dan buzzer sebagai indikator suara. Sementara itu, push button disediakan untuk 

membuka pintu dari dalam rumah secara manual, tanpa melalui proses verifikasi. Desain sistem ini mendukung 

penggunaanyangnyamandanefisienolehpenghuni rumah, tanpa mengurangi aspek keamanannya.(Putra & Ihsan, 2025) 

Keunggulan utama sistem ini terletak pada penerapan Internet of Things (IoT) melalui kemampuan komunikasi 

ESP32 yang mendukung koneksi Wi-Fi. Sistem dirancang agar setiap aktivitas akses yang berhasil, baik melalui face 

recognition maupun finger print akan dikirimkan secara otomatis dalam bentuk notifikasi pesan ke perangkat pengguna, 

seperti melalui aplikasi Telegram. Notifikasi mencakup informasi waktu, identitas pengguna dan status pintu, sehingga 
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pemilik rumah dapat memantau kondisi keamanan secara real-time dari mana saja. Fitur ini memberikan nilai tambah 

signifikan karena memungkinkan kontrol dan pemantauan akses secara transparan dan digita.(Wiro Pranoto & 

Khumaidi, 2025) 

Secara keseluruhan, sistem keamanan rumah yang dibangun ini menggabungkan berbagai teknologi modern 

dalam satu platform terintegrasi. Penggunaan verifikasi berlapis berbasis image processing dan biometrik, ditambah 

dengan fitur IoT,menjadikan sistem ini tidak hanya tangguh dari sisi keamanan tetapi juga ramah pengguna dan dapat 

dikembangkan lebih lanjut untuk kebutuhan smart home di masa depan. Oleh karena itu, penelitian ini diharapkan dapat 

memberikan kontribusi dalam bidang teknologi sistem keamanan, khususnya untuk skala rumah tangga dan lingkungan 

permukiman.(Syahputra Esthomihi Siagian et al., 2024). 

Sistem keamanan pintu berlapis merupakan sebuah pendekatan pengamanan akses yang menggabungkan dua 

metode autentikasi berbeda untuk meningkatkan tingkat keamanan. Dalam sistem ini, verifikasi pertama dilakukan 

melalui kamera yang terintegrasi dengan teknologi image processing. Kamera akan menangkap citra wajah pengguna 

dan mencocokkannya dengan database wajah yang telah terdaftar menggunakan algoritma pengenalan wajah(Dewi & 

Ismawan, 2021). Proses ini bertujuan untuk memastikan bahwa hanya wajah yang dikenali sistem yang dapat 

melanjutkan ke tahap selanjutnya. 

Tabel 1.Identifikasiwajah 

 
 

Setelah verifikasi wajah berhasil, sistem akan melanjutkan ke tahap kedua berupa verifikasi sidik jari 

(fingerprint). Pengguna harus menempelkan jarinya ke sensor fingerprint, yang kemudian akan mencocokkan pola sidik 

jari dengan data yang tersimpan. Dengan adanya dua lapis verifikasi biometrik yang berbeda, sistem ini memberikan 

keamanan ganda yang lebih sulit untuk dibobol. Penerapan metode ini sangat sesuai untuk sistem keamanan rumah 

modern yang membutuhkan autentikasi presisi tinggi dan proteksi akses yang maksimal. 

Tabel 2.Identifikasifingerprint 

 
 

 

 

 

https://doi.org/10.62671/suliwa.v3i2.309


 

 

 

E-ISSN: 3064-6103 
Volume 3, Number 2, Juli 2026 

https://doi.org/10.62671/suliwa.v3i2.309 

 
 

  

 
This is an Creative Commons License This work is licensed under a Creative 
Commons Attribution-NonCommercial 4.0 International License. 175 

 

Webcam 

Penggunaan kamera dalam sistem keamanan rumah telah berkembang dari sekadar alat pemantau pasif menjadi 

komponen aktif yang mampu mendeteksi dan mengenali objek secara otomatis. Dengan memanfaatkan teknologi image 

processing, kamera dapat diintegrasikan dengan algoritma pengenalan wajah untuk meningkatkan keamanan rumah. 

Salah satu pendekatan yang umum digunakan adalah metode Haar-cascade, yang memungkinkan sistem untuk 

mendeteksi wajah secara real-time dan membandingkannya dengan basis data yang telah disimpan sebelumnya. 

Implementasi sistem semacam ini telah dilakukan menggunakan Raspberry Pi dan webcam, di mana sistem akan 

mengirimkan notifikasi kepada pemilik rumah jika terdeteksi wajah yang tidak dikenal.(Madjid Sutardi & Studi 

Rekayasa Sistem Komputer, 2021). 

 
Gambar 1.Webcam 

 

Sensor Fingerprint 

Sensor fingerprint adalah perangkat biometrik yang digunakan untuk melakukan identifikasi atau verifikasi 

individu melalui pola sidik jari. Komponen ini semakin populer dalam sistem keamanan rumah pintar karena 

menawarkan 15 tingkat keamanan tinggi serta tidak memerlukan kunci atau kartu akses (Arba’i Yusuf et al., 2023a). 

Modul seperti R307 memiliki kemampuan pengolahan citra sidik jari, ekstraksi ciri, dan pencocokan template secara 

mandiri, dengan proses memerlukan waktu kurang dari satu detik.Sistem ini populer digunakan pada aplikasi pintu 

elektronik, brankas, maupun kehadiran berbasis biometric, sensor fingerprint dapat dilihat pada gambar 2 berikut. 

(Handika et al., 2021). 

 
Gambar 2.SensorFingerprint 

 

PushButton 

Dalam implementasinya pada sistem keamanan rumah, push button sering digunakan sebagai perangkat input 

manual untuk mengaktifkan atau menonaktifkan sistem, seperti membuka atau mengunci pintu secara manual dari 

dalam rumah. Penggunaan push button dalam sistem ini memberikan lapisan kontrol tambahan yang dapat 

meningkatkan keamanan dan kenyamanan penghuni rumah. Sebagai contoh, dalam penelitian yang dilakukan oleh 

Wuryandari (2016), push button digunakan dalam rangkaian kontrol dengan IC TTL untuk mengendalikan LED sebagai 

indikator status sistem . Hal ini menunjukkan bahwa push button dapat 20 diintegrasikan dengan berbagai komponen 

elektronik untuk membentuk sistem kontrol yang efektif dan efisien.(Arba’i Yusuf et al., 2023b). 

 

 
Gambar 3.Push Button 

 

https://doi.org/10.62671/suliwa.v3i2.309


 

 

 

E-ISSN: 3064-6103 
Volume 3, Number 2, Juli 2026 

https://doi.org/10.62671/suliwa.v3i2.309 

 
 

  

 
This is an Creative Commons License This work is licensed under a Creative 
Commons Attribution-NonCommercial 4.0 International License. 176 

 

ESP32 

Mikrokontroler ESP32 merupakan mikrokontroler SoC (System on Chip) terpadu dengan dilengkapi WiFi dan 

Bluetooth dan berbagai peripheral. ESP32 adalah chip yangcukup lengkap, terdapat prosesor, penyimpanan dan akses 

pada GPIO (General Purpose Input Output) ESP32 bisa digunakan untuk rangkaian pengganti pada Arduino, ESP32 

memiliki kemampuan untuk mendukung koneksi ke WiFi secara langsung.  
 

 

Gambar 4. ESP32 

 

METODE PENELITIAN 

Metode yang digunakan dalam penelitian ini adalah pembuatan prototype alat yang dimulai dari studi literature, 

perancangan sistem, perancangan perangkat keras (hardware), perancangan perangkat lunak (software), pengujian 

hardware, software dan analisa hasil pengujian. Tahapan penelitian Multifactor Authentication Membuka Kunci Pintu 

Rumah Menggunakan Image Processing, Fingerprint dan Aplikasi Telegram Untuk Notifikasi dapat dilihat pada gambar 

5. 

 
Gambar 5. Metode Penelitian 

 

Perancangan Hardware  

Perancangan hardware sistem ini terdiri dari diagram blok pada gambar 6 : 

 

 
Gambar 6. Blok Diagram Perangkat Keras Sistem 

 

Berdasarkan pada gambar 6 dapat dijelaskan blok diagram tersebut menggambarkan alur kerja sistem keamanan 

pintu yang berbasis mikrokontroler ESP32 dengan integrasi beberapa teknologi biometrik dan komponen pendukung. 

Proses dimulai dari input berupa wajah pengguna yang ditangkap oleh sebuah webcam. Citra wajah kemudian diproses 

menggunakan perangkat lunak berbasis Python yang melakukan deteksi dan pengenalan wajah. Hasil identifikasi ini 

diteruskan ke ESP32 sebagai sinyal autentikasi. Selain itu, sistem juga dilengkapi dengan sensor sidik jari yang 

berfungsi membaca dan mencocokkan pola fingerprint pengguna, sehingga menghadirkan lapisan keamanan tambahan. 

Di samping itu, terdapat sebuah push button yang ditempatkan di dalam rumah sebagai kontrol manual agar penghuni 

dapat membuka pintu tanpa melalui proses autentikasi biometrik.  
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Setelah menerima data dari berbagai input tersebut, ESP32 bertindak sebagai pusat kendali utama yang 

menentukan respon sistem. Informasi status autentikasi ditampilkan melalui LCD, sehingga pengguna dapat melihat 

pesan seperti "Selamat Datang", "Akses Diterima", atau "Akses Ditolak". Selain itu, buzzer diaktifkan untuk 

memberikan notifikasi suara sebagai tanda keberhasilan atau kegagalan proses verifikasi. Apabila autentikasi berhasil, 

ESP32 akan mengaktifkan relay yang terhubung ke solenoid door lock, sehingga pintu dapat terbuka secara otomatis. 

Dengan mekanisme ini, sistem tidak hanya mengandalkan satu metode autentikasi, tetapi menggabungkan beberapa 

teknologi sekaligus untuk meningkatkan tingkat keamanan serta kenyamanan pengguna. Secara keseluruhan, blok 

diagram ini menunjukkan integrasi yang efektif antara pengolahan citra, sensor biometrik, dan kontrol aktuator melalui 

ESP32.  

Kehadiran LCD, buzzer, dan relay menjadikan sistem mampu memberikan umpan balik visual, audio, maupun 

mekanis secara real-time. Dengan kombinasi tersebut, sistem keamanan pintu ini tidak hanya melindungi akses dari 

pihak yang tidak berwenang, tetapi juga memberikan fleksibilitas dan kemudahan bagi penghuni rumah dalam 

mengoperasikan pintu, baik melalui pengenalan wajah, fingerprint, maupun tombol manual. Fungsi masing-masingnya 

sebagai berikut: 

1. Wajah yang akan diverifikasi dihadapkan ke arah kamera agar dapat dideteksi.  

2. Webcam sebagai input untuk melakukan face recognition.  

3. Python merupakan software untuk membuat program face recognition.  

4. Fingerprint sebagai input verifikasi tahap ke-2 dengan cara menempelkan cari pada sensor.  

5. Push button ada dua jenis yaitu push button reset ketika terjadi kesalahan dalam verifikasi, push button tersebut 

di tekan untuk mengulang verifikasi dari awal. Push button buka pintu ketika pemilik rumah berada didalam 

rumah, maka push button tersebut yang digunakan untuk membuka pintu dengan otomatis pintu terbuka tanpa 

verifikasi face recognition dan fingerprint.  

6. Mikrokontroler ESP32 sebagai pemroses data input yang diterima untuk selanjutnya diolah dan dikirimkan ke 

bagian output.  

7. LCD sebagai perangkat output dalam sistem, yang memberikan umpan balik visual kepada pengguna 

berdasarkan proses yang terjadi di dalam sistem mikrokontroler.  

8. Buzzer sebagai indikator ketika terjadi kesalahan dalam verifikasi makan akan berbunyi 1x, namun apabila pintu 

terbuka berbunyi 2x. 

9. Relay berfungsi sebagai pengontrol arus dari power supply ke solenoid.  

10. Power supply sebagai catu daya yang dibutuhkan oleh solenoid door lock.  

11. Selenoid door lock sebagai output  

 

Perancangan hardware terdiri dari rangkaian elektronika dari sistem yang dibuat. Perancangan rangkaian 

elektronika terdiri dari: 

 

Rangkaian Push Button  

Push button berfungsi untuk menghubungkan atau memutuskan aliran arus listrik dalam suatu rangkaian. Ketika 

pemilik rumah berada didalam dan membuka pintu dari dalam maka hanya perlu menekan push button yanga akan 

mengaktifkan relay secara langsung dan tidak perlu untuk melakukan verifikasi face recognition dan fingerprint.  

Pada push button (Reset) merupakan ketika terjadi kesalahan pada saat verifikasi face recognition dan fingerprint 

buzzer akan berbunyi 1x, dengan menekan push button reset maka verifikasi ulang pada tahap awal. Berikut merupakan 

gamab rangkaian push button buka pintu dan push button reset ketika terjadi keasalahan dalam verifikasi untuk 

membuka solenoid sebagai pengaman pintu rumah.  

 

  
Gambar 7. Koneksi modul push button dan rangkaian skematik 
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Pada rangkaian yang terdapat pada gambar 7 merupakan rangkaian dari push button yang terhubung dengan 

mikrokontroler ESP32. Dapat dilihat salah satu pin dari push button terhubung ke ground dan salah satunya terhubung 

ke pin digital dari ESP32, Push button yang diperintahkan sebagai (Buka pintu) pin pada kakinya terhubung ke pin D18 

di ESP32 dan pada push button yang berfungsi sebagai (Reset) kesalahan terhubung ke pin D4 di ESP32. 

Tabel 3. Koneksi rangkaian pin push button 

 
 

Webcam dan Labtop 

Pada gambar 7 menunjukkan hubungan antara webcam eksternal dan laptop dalam sistem keamanan pintu rumah 

berbasis pengenalan wajah. Webcam berfungsi sebagai perangkat input yang menangkap gambar wajah seseorang 

secara real-time dan mengirimkannya ke laptop untuk dianalisis. Di dalam laptop telah terinstal program berbasis 

Python dengan pustaka OpenCV, yang memungkinkan sistem melakukan proses deteksi dan identifikasi wajah secara 

otomatis. Teknologi ini memanfaatkan metode image processing untuk mengidentifikasi ciri-ciri wajah yang unik dan 

mencocokkannya dengan data yang telah tersimpan dalam sistem. 

 

 
Gambar 8. Koneksi webcam dan labtop 

 

Jika wajah pengguna berhasil dikenali, maka laptop akan mengirimkan sinyal ke mikrokontroler (misalnya 

ESP32) untuk membuka kunci pintu melalui solenoid door lock. Sistem ini bekerja cepat dan efisien karena memproses 

data secara langsung melalui komputer. Selain itu, pendekatan ini juga dapat diintegrasikan dengan fitur keamanan lain 

seperti sensor fingerprint, push button, dan sistem IoT untuk mengirim notifikasi. Dengan demikian, proses identifikasi 

wajah melalui webcam dan pemrosesan data menggunakan Python OpenCV memberikan tingkat keamanan yang lebih 

tinggi, modern, dan praktis untuk aplikasi sistem keamanan rumah. 

 

Rangkaian Sensor Fingerprint  

Rangkaian skematic sensor fingerprint R307 yang terhubung ke ESP32, Sensor ini digunakan sebagai deteksi 

sidik jari pemilik rumah yang sudah tersimpan dalam database untuk sistem keamanan pintu rumah. Rangkaian 

skematic dapat dilihat pada gambar 9. 

 

  
Gambar 9. koneksi modul sensor fingerprint dan rangkaian skematik 

 

Pada gambar 9 rangkaian sensor fingerprint terhubung dengan mikrokontroler ESP32. Pin TX (Transmit) dari 

sensor terhubung ke pin (TX2) untuk mengirim data ke mikrokontroler ESP32, lalu pin RX (Receive) dari sensor 

terhubung ke pin (RX2) yang ada di mikrokontroler ESP32.  
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Tabel 4. Koneksi rangkaian sensor fingerprint 

 
 

Rangkaian LCD I2C 

Gambar 10 menunjukan rangkaian skematik LCD I2C yang terhubung ke mikrokontroler ESP32. LCD I2C 

menampilkan hasil identifikasi wajah dan fingerprint ‘akses diterima / akses ditolak’. 

Koneksi antara modul LCD I2C yang terhubung ke mikrokontroler ESP 32 memiliki 4 pin yaitu GND, VCC, 

SDA, SCL. Untuk menghubungkan LCD I2C ke mikrokontroler dengan menghubungkan GND dari LCD I2C ke pin 

GND pada mikrokontroler, kemudian pin VCC dari LCD I2C dihubungkan ke pin 5V di mikrokontroler, selanjutnya pin 

SDA yang ada pada LCD I2C dihubungkan ke pin (D21) yang ada di mikrokontroler ESP32 dan pin SCL dari LCD I2C 

dihubungkan ke (D22) mikrokontroler ESP 32. 

  
Gambar 10. Koneksi modul LCD I2C dan rangkaian skematik 

 

Tabel 5. Koneksi rangkaian LCD I2C 

 
 

Rangkaian Buzzer  

Pada gambar 11 rangkaian skematik pada buzzer merupakan indikator sebagai tanda pintu terbuka yang berbunyi 

1x dan sebagai tanda kesalahan verikifikasi dari face recognition dan fingerprint yang berbunyi 2x. 

 

  
Gambar 11. Koneksi modul buzzer dan rangkaian skematik 

 

Koneksi dari modul buzzer yang terhubung ke mikrokontroler ESP 32 dengan menghubungkan pin (+) pada 

buzzer di hubungkan ke pin (D19) yang ada di mikrokontroler ESP32 dan pada pin buzzer yang belum terhubung 

dihubungkan ke GND yang ada di ESP32. 
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Tabel 6. Koneksi rangkaian buzzer 

 
 

Rangkaian Solenoid Door Lock  

Pada gambar 12 dibawah merukapan rangkaian skematik dari solenoid door lock yang terhubung dari power 

supply untuk menyediakan tegangan yang di butuhkan oleh solenoid, lalu diteruskan ke relay sebagai penghubung dan 

pemutus tegangan untuk solenoid door lock dan mikrokontroler sebagai pemberi perintah untuk mengaktifkan atau 

menonaktifkan solenoid.  

 

  
Gambar 12. Koneksi modul solenoid door lock dan rangkaian skematik 

 

Rangkaian solenoid door lock yang terhubung dengan power supply, relay dan mikrokontroler ESP32. Sebelum 

solenoid menerima tegangan dari power supply, tegangan terlebih dahulu masuk ke relay lalu diteruskan ke solenoid 

door lock. Penjelasan rangkaian tersebut yaitu pin (VCC) dari relay masuk ke pin (Vout) power supply, lalu pin (IN1) 

relay terhubung ke pin (D34) mikrokontroler ESP32 dan pin (GND) relay terhubung dangan pin (GND) power suppy. 

Setelah itu output dari relay pin (MAIN) terhubung ke pin 1 solenoid door lock dan pin (NO) terhubung ke pin 2 

solenoid door lock. 

Tabel 7. Koneksi rangkaian solenoid door lock 

 
 

Perancanagan dan pembuatan software meliput sistem kerja dari keseluruh alat dengan algoritma yang 

digambarkan dengan flowchart . Flowchart (bagan alir) adalah representasi grafis dari suatu proses, sistem, atau 

algoritma, yang menunjukkan urutan langkah-langkah atau keputusan secara sistematis menggunakan simbol-simbol 

standar. 
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Gambar 13. Flowchart Sistem 

 

Pengujian dan Pengambilan Data 

Setelah pengerjaan seluruh sistem, maka perlu dilakukan pengujian dan penganalisaan terhadap alat yang dibuat. 

Pengujian dilakukan untuk mengetahui apakah alat dapat bekerja dengan baik sesuai dengan yang direncanakan atau 

tidak. Pengujian dan analisa yang menyangkut beberapa hal.  

Langkah-langkah pengujian sistem keamanan pintu Adapun langkah-langkah pengujian dalam menjalankan 

‘sistem keamanan pintu berlapis menggunakan image processing’ yang menggunakan verifikasi face recognition dan 

fingerprint dapat di lihat pada penjelasan berikut ini: 
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Gambar 14. Program simpan_wajah_otomatis.py. 

 

1. Pada gambar 14  program simpan_wajah_otomatis.py dijalankan untuk mendaftarkan wajah pemilik rumah 

kedalam database ‘sistem keamanan pintu rumah menggunakanimage processing’ agar dapat dikenali saat sistem 

mulai di jalankan. 

2. Setelah program dijalankan akan menampilkan layar deteksi dan arahkan wajah yang ingin didaftarkan ke depan 

kamera,dapat dilihat pada gambar 15. 

 

 
Gambar 15. Tampilan layar deteksi. 

  

3. Jika ingin menyimpan wajah yang telah diarahkan kedepan kamera dan ditampilkan ke layar deteksi pemilik rumah 

harus menakan tombol ‘s’ dan ingin mengakhiri jalan dari program harus menekan tombol ‘q’.  
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4. Selanjutnya agar bisa berhasil pada verifikasi fingerprint harus mendaftarkan sidik jarinya terlebih dahulu kedalam 

program Daftar_sidik_jari.ion dan mengukuti perintah yang di perintahkan saat program di jalankan. Program 

dilihat pada gambar 16. 

 

  
Gambar 16. Program Daftar_sidik_jari.ino. 

 

5. Setelah program dijalankan, program akan memberikan perintah ‘Tempelkan Jari’, ‘Lepaskan Jari’, ‘Tempel Ulang 

Jari’ dan jari sudah selesai didaftarkan.  

6. Setelah wajah pemilik rumah sudah didaftarkan dan sidik jari juga sudah didaftarkan maka dilakukan ‘sistem 

keamanan pintu rumah berlapis menggunakan image processing’ dapat dilakukan.  

7. Uploud program Akses_ESP32.ino yang ada pada software Arduino IDE ke mikrokontroler ESP32 seperti pada 

gambar 17. 

  
Gambar 17. Program akses_ESP32.ino. 

 

8. Setelah program Akses_ESP32 tersimpan di mikrokontroler ESP32, maka jalankan program 

deteksi_wajah_serial.py.  
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9. Setelah dijalankan, arahkan wajah ke depean kamera untuk diverifikasi, jika wajah telah disimpan dalam database 

maka layar deteksi akan menampilkan ‘Diizinkan’ dan LCD menampilkan ‘Akses Diterima, Tempelkan sidik jari’ 

program akan mengirim ‘ON’ ke mikrokontroler ESP32 dalam bentuk serial data. Apabila wajah yang tidak 

tersimpan dalam database dan mencoba melakukan verifikasi maka layar deteksi akan menampilkan ‘Tidak 

Dikenal’ dan menampilkan ‘Akses Ditolak’ program akan mengirimkan perintah OFF ke mikrokontroler ESP32. 

Jika ingin mengulang untuk melakukan verikasi sistem keamanan harus menekan push button reset terlebih dahulu.  

  
Gambar 18. Verifikasi face recognition 

 

10. Jika verifikasi face recognition berhasil, verifikasi berikutnya yaitu fingerprint dengan cara menempelkan jari yang 

telah didaftarkan ke sensor finggerprin. Jika berhasil LCD akan menampilkan ‘Akses Diterima, Pintu Terbuka!!’ 

lalu buzzer berbunyi 2x dan keamanan pintu solenoid door lock akan terbuka secara otomatis. Jika verifikasi tidak 

berhasil maka LCD menampilkan ‘Akses Ditolak’ lalu buzzer berbunyi 1x.  

 
Gambar 19. Verifikasi fingerprint 

 

11. Setelah itu ketika pemilik rumah berada didalam rumah dan hendak ingin keluar, telah disediakan push button 

untuk membuka pintu dari dalam tanpa harus melakukan verifikasi face recognition dan fingerprint 

  

Sistem dapat dikembangkan lebih lanjut dengan penambahan fitur log data serta notifikasi real-time ke 

smartphone melalui koneksi Wi-Fi pada ESP32. Dengan fitur ini, pemilik rumah bisa memantau siapa saja yang masuk 

atau mencoba masuk secara langsung. Dengan kombinasi teknologi pengenalan wajah berbasis image processing, 

verifikasi sidik jari, serta kontrol manual, sistem ini menghadirkan solusi keamanan rumah yang lebih efisien, dan sulit 

ditembus oleh orang yang tidak berwenang. 

 
Gambar 20.  Membuka pintu dari dalam rumah 

 

Pembuatan Mekanik Alat  

Perancangan bentuk fisik alat berupa box elektronik yang berbahan plastic (isolator) berwarna hitam dengan 

ukuran 14 cm x 11 cm x 6 cm. Di dalam box terdapat mikrokontroler dan Relay 1 channel, di atas box terdapat Push 
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button (reset), Sensor Fingerprint, Webcam dan LCD I2C. Berikut bentuk fisik alat ukur gula darah yang dapat dilihat 

pada gambar 21. 

  
Gambar 21. Mekanik Alat 

  
HASIL DAN PEMBAHASAN 

Pengujian dan pembahasan face recognition 

Pada gambar 22  sistem diuji dengan wajah yang sebelumnya telah disimpan dalam basis data lokal. Jika wajah 

dikenali, sistem akan memberikan keluaran berupa notifikasi pada LCD ‘Akses Diterima’ dan melanjutkan ke tahap 

verifikasi fingerprint. Pada tahap pengujian wajah yang belum pernah disimpan dicoba untuk dikenalkan ke kamera 

maka sistem akan mendeteksi bahwa wajah tersebut tidak dikenal dan memberikan tampilan ‘Tidak Dikenal’ pada layar 

deteksi dan LCD akan menampilkan ‘Akses Ditolak’, Dari pengujian wajah yang telah didaftarkan atau disimpan dalam 

basis data lokal, dilakukan pemalsuan wajah dalam bentuk  foto wajah yang telah diprint dan sistem menampilkan hasil 

pada layar deteksi dengan label ‘Tidak Dikenal’. 

  
Gambar 22. Pengujian face recognition wajah yang terdaftar (warna hijau), tidak terdaftar (warna merah) dan tidak 

dikenal (palsu). 

  

Pengujian sistem face recognition dengan wajah yang telah disimpan dalam basis data lokal, pada saat wajah 

menghadap ke arah kamera layar deteksi akan menampilkan indikator dalam bentuk label ‘Diizinkan’, dengan begitu 

LCD akan menampilkan ‘Akses Diterima, Tempelkan Jari’. 

 

Pengujian dan pembahasan pendaftaran fingerprint 

Pengguna meletakkan jari diatas sensor sebanyak dua kali untuk proses pendaftaran. Setelah proses pendaftaran, 

sidik jari yang sama diletakkan Kembali di atas sensor untuk proses verifikasi. Jika cocok maka sistem akan 

menampilkan ‘Akses Diterima’ dan akan mengaktifkan output solenoid door lock untuk membuka kunci pintu. 

 
Gambar 23. Pengujian Fingerprint 
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Pengujian dan pembahasan notifikasi telegram 

Pada saat sistem keamanan digunakan semua kegiatan yang dilakukan oleh pemilik rumah maupun tidak akan 

dapat dimonitoring menggunakan sistem notifikasi telegram ini secara real-time. 

 
Gambar 24. Pengujian notifikasi telegram 

 

KESIMPULAN 

Sistem keamanan pintu rumah berlapis yang menggunakan dua tahap verifikasi untuk dapat membuka sistem 

keamanan pintu. Tahap awal untuk verifikasi sistem keamanan yaitu face recognition dengan langkah awal sebelum 

dapat menjalankan sistem face recognition, pengguna harus mendaftarkan wajah kedalam sistem database. Setelah itu 

pengguna dapat melakukan akses face recognition dengan cara wajah di luruskan menghadap ke depan kamera agar 

sistem dapat memproses data wajah dan dikenali dengan data wajah yang telah disimpan pada database. Jika face 

recognition berhasil maka layar deteksi akan menampilkan ‘Diizinkan’ dan jika tidak berhasil layar deteksi 

menampilakan ‘Tidak Dikenal’.  

Tahap ke-2 verifikasi sistem keamanan yaitu fingerprint, dengan langkah awal sidik jari terlebih dahulu di 

daftakan dan datanya disimpan dalam memori internal dari sensor fingerprint. Setelah sidik jari disimpan maka untuk 

verifikasi fingerprint dapat dijalankan untuk membuka sistem keamanan, pada saat verifikasi fingerprint ada beberapa 

cara agar verifikasi berjalan dengan baik yaitu jari tidak boleh dalam keadaan basah, jari tidak boleh dalam keadaan 

terlalu kering dan jari tidak boleh dalam posisi yang salah. Ketika verifikasi telah berhasil dalam dua tahap tersebut 

LCD akan menampilkan ‘Pintu Terbuka!!’ dan buzzer akan berbunyi 2x. 

Pada saat ini proses face recognition dijalankan di laptop, akan lebih baik apabila sistem ini dapat dikembangkan 

dengan integrasi mikrokontroler atau mini-PC seperti Raspberry Pi yang bertujuan agar sistem menjadi lebih compack 

dan portable.  

Sistem backup daya seperti UPS (Uninterruptible Power Supply) atau baterai cadangan juga sebaiknya disiapkan 

agar sistem tetap berfungsi selama pemadaman listrik, mengingat keamanan rumah tidak boleh terganggu. 
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