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ABSTRACT 

Seiring meningkatnya kebutuhan akan keamanan informasi di era digital, tanda tangan digital menjadi solusi penting 

dalam menjamin keaslian dan integritas data. Penelitian ini bertujuan untuk mengimplementasikan algoritma Digital 

Signature Algorithm (DSA) dalam bentuk aplikasi sederhana berbasis Python. Dengan pendekatan eksperimen terapan 

dan metode prototyping, aplikasi ini dikembangkan menggunakan pustaka kriptografi seperti PyCryptodome, hashlib, 

dan Tkinter. Aplikasi yang dihasilkan memungkinkan proses penandatanganan dan verifikasi pesan secara efisien. Hasil 

implementasi menunjukkan bahwa sistem mampu mendeteksi setiap perubahan pada pesan dan menjamin validitasnya, 

meskipun masih terdapat keterbatasan pada format pesan yang didukung dan ketergantungan terhadap file kunci 

eksternal. Penelitian ini memberikan pemahaman praktis tentang penerapan kriptografi asimetris dalam pengamanan 

data digital. 

 

Kata Kunci: Tanda Tangan Digital, Kriptografi Asimetris, DSA, Python, Keamanan Informasi 

 

PENDAHULUAN 

Seiring dengan perkembangan teknologi informasi, pada tahun 1990 keamanan informasi menjadi bahan 

pembicaraan bagi banyak kalangan antaranya pemerintah, bisnis komersial, dan individu. Informasi disimpan dalam 

bentuk elektronik karena medium ini lebih sederhana, ukurannya kompak, dan melayani transfer data yang cepat. Namun 

dengan terjadinya revolusi elektronik maka informasi menghadapi masalah yang serius yaitu keamanan informasi pada 

proses komunikasi. Proses komunikasi sendiri melibatkan dua pihak yaitu pihak pengirim (sender) dan penerima 

(receiver). Tentunya, yang dikirim adalah informasi atau pesan yang hanya boleh diketahui oleh kedua belah pihak. 

Namun jika pihak ketiga menyadap dan memodifikasi pesan atau berpurapura sebagai pengirim asli tentunya akan 

sangat merugikan. Selain itu risiko terhadap manipulasi, pencurian, dan penyalahgunaan data juga semakin 

meningkat.Salah satu solusi penting dalam menjaga integritas dan keaslian data adalah melalui penggunaan Tanda 

Tangan Digital. Tanda tangan digital berfungsi sebagai bukti keaslian sebuah pesan atau dokumen elektronik serta 

menjamin bahwa pesan tersebut belum mengalami perubahan sejak ditandatangani. Teknologi ini bergantung pada 

konsep kriptografi asimetris, di mana sepasang kunci yaitu private key dan public key digunakan dalam proses 

penandatanganan dan verifikasi (Herawati, 2011). 

Salah satu algoritma yang digunakan dalam penerapan tanda tangan digital adalah Digital Signature Algorithm 

(DSA). DSA merupakan algoritma kriptografi asimetris yang dirancang khusus untuk membuat dan memverifikasi 

tanda tangan digital(Alfani et al., 2024). Keamanan DSA didasarkan pada kesulitan dalam memecahkan masalah 

logaritma diskret, menjadikannya pilihan yang andal dalam pengamanan data. 

Tujuan kami menulis ini ingin mengimplementasikan algoritma DSA dalam bentuk aplikasi sederhana yang 

mampu melakukan proses penandatanganan dan verifikasi pesan. Dengan implementasi ini, diharapkan dapat 

memberikan pemahaman praktis mengenai cara kerja tanda tangan digital dan pentingnya dalam menjaga keamanan 

komunikasi digital. 

 

METODE PENELITIAN 

Metode penelitian ini menggunakan pendekatan eksperimen terapan (applied experimental research), di mana 

fokus utamanya adalah pada penerapan langsung algoritma Digital Signature Algorithm (DSA) dalam sebuah aplikasi 

yang dikembangkan secara mandiri. Tujuannya adalah untuk membuktikan bagaimana konsep kriptografi asimetris 

dapat diimplementasikan secara nyata dalam sistem digital guna menjamin keaslian dan integritas data. 

Metode ini dipilih karena sesuai dengan tujuan penelitian, yaitu untuk menguji keefektifan tanda tangan digital 

berbasis DSA melalui simulasi sistem yang mampu melakukan proses penandatanganan dan verifikasi terhadap pesan. 

Proses pengembangan dilakukan dengan pendekatan prototyping, yaitu membangun sistem secara bertahap, dimulai 

dari perancangan, pembuatan fitur utama, hingga pengujian fungsionalitas program. 
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Alat dan Bahan 

Dalam pelaksanaan penelitian ini, digunakan beberapa komponen perangkat keras dan perangkat lunak yang 

mendukung proses pengembangan aplikasi tanda tangan digital. Adapun rincian alat dan bahan yang digunakan adalah 

sebagai berikut: 

Perangkat Keras 

Penelitian dijalankan menggunakan laptop dengan spesifikasi minimum prosesor Intel Core i3, memori RAM 4 

GB, serta ruang penyimpanan yang mencukupi. 

- Perangkat Lunak 

- Sistem Operasi: Windows 10 

- Bahasa Pemrograman: Python versi 3.10 

- Lingkungan Pengembangan: Visual Studio Code Pustaka 

Tambahan: 

- PyCryptodome, untuk pembangkitan kunci, tanda tangan, dan proses verifikasi menggunakan algoritma DSA 

(Alfani et al., 2024). 

- Tkinter, digunakan dalam pembuatan antarmuka pengguna grafis (GUI). 

- hashlib, untuk melakukan proses hashing terhadap pesan menggunakan algoritma SHA-256. 

- json dan base64, digunakan untuk menyimpan tanda tangan dalam format teks dan proses 

encoding/decoding data. 

- Python dipilih karena bersifat open-source, fleksibel, dan menyediakan berbagai pustaka kriptografi yang 

mendukung proses pengembangan sistem keamanan digital secara efisien dan praktis (Munir, 2005). 
    

HASIL DAN PEMBAHASAN 

Implementasi dan Hasil Tanda Tangan Digital Menggunakan DSA 

Setelah melalui tahap perancangan dan implementasi program tanda tangan digital menggunakan algoritma DSA 

(Digital Signature Algorithm), sistem berhasil dijalankan dengan antarmuka berbasis GUI yang sederhana dan interaktif. 

Program ini dibuat menggunakan bahasa pemrograman Python dengan bantuan library tkinter, cryptography, dan 

hashlib. 

Berikut adalah tampilan antarmuka (GUI) saat program dijalankan: 

 
Gamabar 1. Tampilan Antarmuka 

 

Gambar di atas memperlihatkan bahwa pengguna dapat memasukkan pesan teks ke dalam field input, lalu 

menandatanganinya dengan tombol Sign Message, dan juga dapat memverifikasi tanda tangan tersebut dengan 

menekan tombol Verify Signature. 

 

Penjelasan Kode Program 

Kode program yang digunakan terdiri dari dua bagian utama: fungsi-fungsi backend (logika DSA) dan 

antarmuka pengguna (GUI) dengan Tkinter. 

a. Pemrosesan Kunci dan Tanda Tangan Digital 

 
Gambar 2. Kode program pemrosesan kunci 
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Fungsi ini memuat kunci dari file private_key.pem dan public_key.pem. File ini penting karena  tanpa kunci 

tersebut, proses tanda tangan dan verifikasi tidak dapat dilakukan 

 

 
 

Fungsi ini melakukan penandatanganan pesan: 

- Mengubah pesan menjadi hash menggunakan SHA256. 

- Menggunakan private key untuk menandatangani hash tersebut. 

 

 
 

Fungsi ini melakukan verifikasi tanda tangan: 

- Pesan di-hash kembali. 

- Tanda tangan yang dikodekan dalam Base64 di-decode. 

- Kemudian diverifikasi menggunakan public key. Jika cocok, maka pesan valid. 

 

b.Fungsi Penyimpanan dan Pengambilan Data 

 
 

Menyimpan pesan dan tanda tangan ke dalam file signature.json. 

 

 
 

Membaca kembali pesan dan tanda tangan dari file signature.json. Jika file tidak ditemukan, akan muncul error. 

https://doi.org/10.62671/jikum.vxix.xxxx


 

 

E-ISSN: 9999-9999 

Volume 1, Number 1, Mei 2025 

https://doi.org/10.62671/jikum.vxix.xxxx 

 

 

  

 
This is an Creative Commons License This work is licensed under a Creative 

Commons Attribution-NonCommercial 4.0 International License. 25 

 

c. Antarmuka Grafis dengan Tkinter 

 
 

Fungsi ini terhubung dengan tombol "Sign Message" di GUI. Ia mengambil input dari user, lalu menjalankan 

proses sign_dsa, menyimpan hasilnya, dan menampilkan pop-up notifikasi bahwa proses berhasil. 

 

 
 

Fungsi ini terhubung dengan tombol "Verify Signature". Ia mengambil pesan yang diketik, memuat tanda 

tangan dari file JSON, dan melakukan proses verifikasi. Hasilnya ditampilkan dalam bentuk pop-up. 

 
 

Kode ini adalah bagian utama GUI. Di sini antarmuka dirancang sederhana: label, input field, dan dua tombol. 

Seluruh sistem berjalan dalam jendela GUI yang dibuka dengan root.mainloop().

https://doi.org/10.62671/jikum.vxix.xxxx


 

 

E-ISSN: 9999-9999 

Volume 1, Number 1, Mei 2025 

https://doi.org/10.62671/jikum.vxix.xxxx 

 
 

  

 
This is an Creative Commons License This work is licensed under a Creative 

Commons Attribution-NonCommercial 4.0 International License. 26 

 

Kelebihan dan Kelemahan Sistem 
Dari hasil pengujian dan pengamatan kode program, terdapat beberapa kelebihan yang dapat disimpulkan. 

Aplikasi ini mampu menjalankan proses tanda tangan digital dan verifikasi dengan akurasi tinggi dan waktu proses 

yang cepat. Setiap perubahan pada pesan langsung terdeteksi, menunjukkan bahwa sistem menjamin integritas data. 

Selain itu, antarmuka pengguna cukup sederhana dan mudah digunakan. 

Namun, aplikasi ini juga memiliki beberapa kekurangan. Pertama, proses hanya terbatas pada pesan teks biasa, 

belum mendukung format dokumen lain seperti PDF atau Word. Kedua, pengguna harus memastikan file kunci 

(private_key.pem dan public_key.pem) tersedia di direktori yang sama, karena sistem tidak menyediakan fitur 

pembuatan kunci langsung dari GUI. Terakhir, file signature.json berisi data penting yang bisa diakses atau 

dimanipulasi jika tidak diberi proteksi tambahan. 

 

KESIMPULAN 

DSA merupakan algoritma kriptografi asimetris yang cukup efektif dalam menjaga keaslian dan integritas pesan 

digital. Melalui aplikasi sederhana yang dikembangkan, proses penandatanganan dan verifikasi pesan dapat berjalan 

dengan cepat dan akurat. Sistem ini juga mampu mendeteksi perubahan pesan secara langsung, sehingga sangat 

membantu dalam menjaga keamanan data.Namun, penerapan DSA ini masih memiliki beberapa keterbatasan, terutama 

pada jenis pesan yang didukung dan ketergantungan pada file kunci eksternal. Oleh karena itu, pengembangan lebih 

lanjut perlu dilakukan, seperti menambahkan dukungan untuk format dokumen lain dan integrasi fitur pembuatan kunci 

langsung dalam aplikasi. Dengan perbaikan ini, DSA dapat menjadi bagian penting dalam sistem keamanan digital yang 

praktis dan andal di masa mendatang. 
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