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ABSTRACT

Steganography is a technique used to conceal secret information within digital media in order to prevent
unauthorized parties from detecting the existence of the message. One commonly used approach is the Least
Significant Bit (LSB) method due to its simplicity and high imperceptibility. However, if the hidden message is
successfully extracted, the confidentiality of its content may still be at risk. Therefore, this research implements a
digital image steganography system using the LSB method, in which the secret message is first encrypted using a
simple encryption mechanism before the embedding process. The encrypted message is then embedded into a digital
image by modifying the least significant bits of pixel values. The developed web-based application allows users to
embed and extract secret messages effectively. The results show that the embedding and extraction processes are
successfully performed, and the stego image does not exhibit noticeable visual differences compared to the original
image. These results indicate that the proposed approach can conceal secret messages while maintaining acceptable
visual quality of the image.
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PENDAHULUAN

Perkembangan teknologi digital yang semakin pesat turut meningkatkan risiko terhadap keamanan informasi,
terutama dalam proses pertukaran informasi melalui jaringan terbuka. Informasi digital rentan terhadap penyadapan,
pencurian, dan manipulasi oleh pihak yang tidak berwenang. Salah satu teknik yang digunakan untuk melindungi
informasi adalah steganografi, yaitu metode penyembunyian pesan rahasia ke dalam media digital seperti citra sehingga
keberadaan pesan tersebut sulit dideteksi secara visual maupun analitis (Fahmi et al., 2023; Krisna, I Gusti Ngurah
Febri Ananda Karyawati, 2024).

Least Significant Bit (LSB) merupakan salah satu teknik steganografi yang paling umum digunakan karena
kemudahannya dalam implementasi serta kemampuannya mempertahankan kualitas visual citra setelah proses
penyisipan pesan (Fahmi et al., 2023). Metode ini bekerja dengan memodifikasi bit paling rendah pada nilai piksel citra
untuk menyimpan pesan rahasia. Meskipun perubahan visual yang dihasilkan relatif kecil, pesan yang disisipkan tanpa
pengamanan tambahan masih dapat dibaca secara langsung apabila proses ekstraksi berhasil dilakukan oleh pihak yang
tidak berwenang. Hal ini menunjukkan bahwa steganografi saja belum cukup untuk menjamin kerahasiaan isi pesan
secara menyeluruh (S & Hasanuddin, 2021).

Berdasarkan permasalahan tersebut, penelitian ini mengimplementasikan sistem steganografi citra digital
menggunakan metode LSB dengan menerapkan enkripsi sederhana pada pesan rahasia sebelum proses penyisipan
dilakukan. Pendekatan ini bertujuan untuk meningkatkan tingkat keamanan pesan, di mana pesan tidak hanya
tersembunyi di dalam citra tetapi juga terlindungi dari akses tidak sah melalui proses enkripsi. Sistem yang
dikembangkan diimplementasikan dalam bentuk aplikasi berbasis web yang mampu melakukan proses penyisipan dan
ekstraksi pesan secara efektif serta mempertahankan kualitas visual citra stego yang dihasilkan. tidak menurunkan
kualitas gambar secara signifikan.

KAJIAN LITERATUR
Steganografi Citra Digital
Steganografi adalah teknik yang bertujuan untuk menyembunyikan keberadaan pesan rahasia ke dalam media
digital sehingga pihak lain tidak menyadari adanya pesan tersebut. Teknik ini berbeda dari kriptografi yang fokus pada
pengacakan isi pesan, karena steganografi berfokus pada “penyamaran pesan” secara visual maupun struktural (Fahmi
et al., 2023). Media yang umum digunakan dalam steganografi antara lain citra, audio, dan video, dimana citra digital
sering dipilih karena memiliki kapasitas penyisipan data yang relatif besar dengan perubahan visual yang minimal.
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Metode Least Significant Bit (LSB)

LSB merupakan salah satu metode steganografi yang paling sederhana dan populer karena implementasinya
yang mudah serta hasil yang relatif natural secara visual. Metode ini bekerja dengan cara mengganti bit paling rendah
dari representasi biner nilai piksel dengan bit pesan. Teknik ini banyak digunakan dalam steganografi citra karena
perubahan yang terjadi pada bit paling rendah tidak terlalu terlihat secara kasat mata (Krisna, I Gusti Ngurah Febri
Ananda Karyawati, 2024).

Penelitian sebelumnya mengembangkan variasi metode LSB, termasuk modifikasi urutan bit atau kombinasi
dengan kompresi, guna meningkatkan kapasitas penyisipan dan keamanan pesan (S & Hasanuddin, 2021) Namun,
tantangan utama LSB tetap terletak pada potensi ekstraksi pesan tanpa otorisasi apabila metode penyisipan diketahui
oleh pihak lain.

Pengamanan Pesan melalui Enkripsi

Meskipun steganografi dapat menyembunyikan keberadaan pesan, isi pesan yang disisipkan masih berpotensi
bocor apabila berhasil diekstraksi oleh pihak yang tidak berwenang. Oleh karena itu, pengamanan tambahan berupa
enkripsi pesan dilakukan sebelum proses penyisipan untuk menjaga kerahasiaan isi pesan. Penggunaan enkripsi
sederhana seperti Caesar cipher, XOR cipher, atau algoritma ringan lainnya dapat meningkatkan keamanan tanpa
menambah beban komputasi yang signifikan (Rahman et al., 2023).

Kombinasi Steganografi dan Kriptografi

Kombinasi steganografi dan kriptografi merupakan pendekatan yang banyak digunakan untuk meningkatkan
keamanan informasi digital. Pada pendekatan ini, pesan rahasia terlebih dahulu dienkripsi menggunakan algoritma
kriptografi, kemudian hasil enkripsi tersebut disisipkan ke dalam media citra menggunakan metode steganografi, seperti
LSB. Penelitian oleh (Rahman et al., 2023) menunjukkan bahwa kombinasi teknik steganografi LSB dengan enkripsi
multi-level dapat meningkatkan resistensi terhadap pengambilan pesan secara tidak sah, terutama ketika pesan tersebut
disimpan dalam komponen bagian citra yang kurang terlihat.

Evaluasi Kualitas Citra Stego

Evaluasi kualitas citra stego merupakan tahap penting dalam penelitian steganografi citra digital untuk
memastikan bahwa proses penyisipan pesan tidak menimbulkan perubahan visual yang signifikan pada citra. Pada
penelitian steganografi, kualitas citra stego umumnya dapat dievaluasi menggunakan parameter kuantitatif seperti Mean
Squared Error (MSE) dan Peak Signal-to-Noise Ratio (PSNR), sebagaimana dilaporkan dalam beberapa penelitian
sebelumnya.

Namun, pada penelitian ini evaluasi kualitas citra stego dilakukan secara kualitatif melalui pengamatan visual,
dengan membandingkan citra asli dan citra stego secara langsung. Pengamatan difokuskan pada perubahan warna,
tingkat kejernihan, serta detail visual citra setelah proses penyisipan pesan.

Berdasarkan hasil pengujian, citra stego yang dihasilkan tidak menunjukkan perbedaan visual yang signifikan
dibandingkan dengan citra asli. Hal ini menunjukkan bahwa metode Least Significant Bit (LSB) mampu menyisipkan
pesan rahasia dengan tetap menjaga kualitas visual citra sehingga perubahan yang terjadi sulit dideteksi secara kasat
mata.

Studi Terkait Sistem Pengamanan Kombinasi

Beberapa penelitian modern menerapkan gabungan antara steganografi dan teknik pengamanan lainnya seperti
metode enkripsi AES, kunci simetris, atau model hybrid untuk meningkatkan keamanan pesan secara keseluruhan tanpa
mengorbankan kualitas citra (Aribowo et al., 2025; Patil & Sonaje, 2024). Pendekatan ini turut menunjukkan bahwa
steganografi tidak berdiri sendiri, tetapi dapat ditingkatkan melalui integrasi teknik kriptografi sebagai pre-processing
sebelum embedding.

METODE PENELITIAN
Penelitian ini menggunakan pendekatan implementatif dengan pengujian fungsional dengan fokus pada
implementasi dan pengujian sistem steganografi citra digital menggunakan metode LSB. Metode LSB dipilih karena
memiliki tingkat imperceptibility yang tinggi serta mudah diimplementasikan pada citra digital berwarna (Singh &
Sharma, 2022). Dalam penelitian ini, pesan rahasia terlebih dahulu dienkripsi secara sederhana sebelum proses
penyisipan dilakukan untuk meningkatkan keamanan isi pesan, sebagaimana direkomendasikan dalam penelitian
steganografi modern (Al-Dmour et al., 2023).
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Data Penelitian
Data yang digunakan dalam penelitian ini terdiri dari:
1. Citra digital berwarna RGB berformat JPG dan PNG sebagai media penyisipan.
Pesan teks sebagai informasi rahasia.
3. Kunci enkripsi untuk proses kriptografi sederhana.

N

Output yang dihasilkan berupa citra stego dan pesan hasil ekstraksi.

Metode Kriptografi Sederhana
Pesan teks dienkripsi terlebih dahulu menggunakan kriptografi sederhana berbasis kunci sebelum proses
steganografi. Proses ini bertujuan untuk memberikan lapisan keamanan tambahan sehingga pesan tidak dapat dipahami
meskipun berhasil diekstraksi tanpa kunci yang benar.
Tahapan kriptografi meliputi:
1. Konversi pesan ke bentuk karakter ASCII.
2. Proses enkripsi menggunakan kunci.
3. Hasil enkripsi digunakan sebagai input steganografi.

Metode Steganografi LSB
Metode LSB digunakan dengan cara menyisipkan bit pesan terenkripsi ke dalam bit paling tidak signifikan dari
nilai piksel citra digital. Penyisipan dilakukan pada kanal warna citra sehingga perubahan visual citra tetap minimal.
Langkah utama metode LSB:
1. Konversi pesan terenkripsi ke bentuk biner.
2. Modifikasi bit LSB piksel citra.
3. Pembentukan citra stego.

Alur Sistem
Sistem memiliki dua proses utama, yaitu penyisipan (embedding) dan ekstraksi (extracting).

Proses Penyisipan:

1. Input citra digital dan pesan.

2. Enkripsi pesan menggunakan kriptografi sederhana.

3. Penyisipan pesan terenkripsi menggunakan metode LSB.

4. Pembentukan citra stego.
Proses Ekstraksi:

1. Input citra stego.

2. Pembacaan bit LSB piksel citra.

3. Dekripsi pesan menggunakan kunci.

4. Penampilan pesan asli.

Implementasi Sistem

Sistem diimplementasikan dalam bentuk aplikasi web menggunakan HTML dan JavaScript. Pengolahan citra
dilakukan melalui Canvas API, sedangkan proses kriptografi dan steganografi diimplementasikan menggunakan
JavaScript. Aplikasi memungkinkan pengguna melakukan proses embedding dan extracting secara langsung melalui
antarmuka web.

Metode Pengujian
Pengujian sistem dilakukan dengan:
1. Pengujian fungsional, untuk memastikan pesan dapat disisipkan dan diekstraksi dengan benar.
2. Pengujian kualitas citra, melalui pengamatan visual citra asli dan citra stego.
3. Pengujian keamanan, dengan memastikan pesan tidak dapat dibaca tanpa kunci yang sesuai.

Teknik Analisis
Hasil pengujian dianalisis secara deskriptif berdasarkan:
1. Keberhasilan proses penyisipan dan ekstraksi pesan.
2. Perubahan visual pada citra stego.
3. Keamanan pesan terhadap akses tanpa kunci.
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HASIL DAN PEMBAHASAN
Hasil Implementasi Sistem

StegaTool .
L Steganography Overview

Mec xt Stegenography Method
Image, Audio, Document LSB Technigue

Pilin fitur s tuk: meenulai prases stogancgrafi.

Embad Massage Extract Message

Supported Media
Mledin Type

Irnage:

Gambar 1. Tampilan Dashboard Aplikasi

Gambar 1 menunjukkan tampilan dashboard utama aplikasi. Pada tampilan ini, pengguna disajikan dengan
antarmuka sederhana yang menyediakan akses ke dua fungsi utama, yaitu proses penyisipan pesan (embedding) dan
proses ekstraksi pesan (extracting). Desain antarmuka dibuat intuitif agar pengguna dapat menjalankan proses
steganografi tanpa memerlukan pemahaman teknis yang mendalam mengenai algoritma yang digunakan.

Dari hasil pengujian fungsional, aplikasi menerima input berupa citra digital berformat JPG dan PNG serta pesan
teks sebagai informasi rahasia. Sistem juga menyediakan input kunci yang digunakan dalam proses enkripsi dan
dekripsi pesan. Seluruh proses berjalan melalui peramban web tanpa memerlukan instalasi perangkat lunak tambahan,
sehingga aplikasi bersifat portabel dan mudah diakses. Hal ini menunjukkan bahwa sistem yang dikembangkan telah
memenuhi tujuan implementasi sebagai aplikasi steganografi berbasis web yang fungsional.

Proses Penyisipan Pesan

Proses penyisipan pesan merupakan tahap utama dalam sistem steganografi yang dikembangkan. Pada tahap ini,
pesan rahasia dimasukkan oleh pengguna dan selanjutnya disisipkan ke dalam citra digital sehingga keberadaan pesan
tidak dapat dikenali secara kasat mata. Proses ini diawali dengan pemilihan citra digital sebagai media penyisipan,
diikuti dengan input pesan rahasia dan kunci enkripsi.

Stgg?Topl Embed Message

Gambar 2. Tampilan Form Penyisipan Pesan
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Gambar 2 memperlihatkan tampilan antarmuka proses penyisipan pesan. Pada halaman ini, pengguna dapat
memilih citra digital yang akan digunakan sebagai media penyisipan, memasukkan pesan teks yang bersifat rahasia dan
kata kunci agar pesan terenkripsi. Setelah seluruh input diberikan, sistem akan memproses pesan dengan melakukan
enkripsi sederhana sebelum pesan tersebut disisipkan ke dalam citra menggunakan metode LSB. Proses enkripsi
sederhana pada pesan bertujuan untuk memberikan lapisan keamanan tambahan. Pesan yang telah dienkripsi akan
berubah menjadi bentuk yang tidak dapat dipahami secara langsung, sehingga meskipun pesan berhasil diekstraksi oleh
pihak yang tidak berwenang, isi pesan tetap tidak dapat dibaca tanpa kunci yang sesuai. Hasil enkripsi ini selanjutnya
dikonversi ke dalam bentuk biner sebagai persiapan untuk proses penyisipan ke dalam citra.

Tahap selanjutnya adalah proses steganografi menggunakan metode Least Significant Bit (LSB). Pada tahap ini,
bit-bit dari pesan terenkripsi disisipkan ke dalam bit paling tidak signifikan dari nilai piksel citra digital. Penyisipan
dilakukan pada kanal warna citra sehingga perubahan nilai piksel yang terjadi sangat kecil dan tidak menimbulkan
perbedaan visual yang signifikan. Setelah seluruh bit pesan berhasil disisipkan, sistem menghasilkan citra stego sebagai
output dari proses embedding.

Hasil Citra Steganografi

Bagian ini membahas hasil citra digital setelah proses penyisipan pesan rahasia menggunakan LSB. Evaluasi
dilakukan dengan membandingkan citra asli (cover image) dan citra hasil steganografi (stego image) secara visual
untuk mengetahui sejauh mana proses penyisipan memengaruhi kualitas citra.

Gambar 3. Citra Asli

Gambar 3 menampilkan citra asli yang digunakan sebagai media penyisipan pesan. Citra ini merupakan citra
berwarna RGB dengan format JPG yang dipilih sebagai cover image. Citra asli berfungsi sebagai acuan untuk menilai
perubahan visual yang terjadi setelah proses steganografi dilakukan.

Gambar 4. Citra Stego

Gambar 4 menunjukkan citra stego yang dihasilkan setelah pesan rahasia terenkripsi disisipkan ke dalam citra
menggunakan metode LSB. Secara visual, citra stego tampak serupa dengan citra asli dan tidak menunjukkan adanya
perubahan mencolok. Hal ini disebabkan oleh metode LSB yang hanya memodifikasi bit paling tidak signifikan dari
nilai piksel, sehingga perubahan yang terjadi sangat kecil dan sulit dideteksi oleh penglihatan manusia.

Berdasarkan hasil pengamatan visual, dapat disimpulkan bahwa proses steganografi yang diterapkan tidak
menurunkan kualitas citra secara signifikan. Citra stego yang dihasilkan masih layak digunakan dan tidak menimbulkan
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kecurigaan secara visual. Dengan demikian, metode LSB yang digunakan dalam penelitian ini terbukti efektif dalam
menyisipkan pesan rahasia sambil mempertahankan kualitas visual citra sebagai media penyisipan.

Proses Ekstraksi Pesan (Extracting)

Proses ekstraksi pesan merupakan tahap lanjutan dari sistem steganografi yang bertujuan untuk mengambil
kembali pesan rahasia yang telah disisipkan ke dalam citra stego. Tahap ini penting untuk membuktikan bahwa sistem
tidak hanya mampu menyembunyikan pesan, tetapi juga dapat mengembalikan pesan ke bentuk semula secara akurat.

S.tegaTopl.l Extract Message

Choose File [ERHEESHEET

noed 2

Gambar 5. Tampilan Form Ekstraksi Pesan

Gambar 5 menunjukkan tampilan antarmuka proses ekstraksi pesan pada aplikasi. Pada halaman ini, pengguna
diminta untuk memasukkan citra stego yang sebelumnya dihasilkan dari proses penyisipan pesan. Selain itu, pengguna
juga harus memasukkan kunci yang sama dengan kunci yang digunakan pada proses enkripsi saat penyisipan.
Kesesuaian kunci menjadi faktor utama dalam keberhasilan proses dekripsi pesan.

Setelah citra stego dimasukkan, sistem melakukan pembacaan bit paling tidak signifikan (LSB) dari setiap piksel
citra untuk mengekstraksi bit-bit pesan terenkripsi. Bit-bit tersebut kemudian disusun kembali menjadi data pesan
terenkripsi.

Proses ini dilakukan secara berurutan sesuai dengan mekanisme penyisipan yang digunakan pada tahap
embedding, sehingga pesan dapat diekstraksi secara utuh.

Stega.Tool. Extract Message

Choose File [foid

est 1pg

steganografi sangatlah seru
y

Gambar 6. Hasil pesan rahasia setelah proses ekstraksi berhasil dilakukan.

Tahap selanjutnya adalah proses dekripsi pesan menggunakan kunci yang diberikan oleh pengguna. Apabila
kunci yang dimasukkan sesuai, sistem akan berhasil mengembalikan pesan ke bentuk teks aslinya. Gambar 6
memperlihatkan hasil pesan yang berhasil diekstraksi dan didekripsi. Pesan yang ditampilkan sama dengan pesan yang
dimasukkan pada tahap penyisipan, yang menunjukkan bahwa proses ekstraksi dan dekripsi berjalan dengan benar.
Berdasarkan hasil pengujian, sistem mampu mengekstraksi pesan secara akurat tanpa mengalami kehilangan atau
perubahan isi pesan. Sebaliknya, apabila kunci yang dimasukkan tidak sesuai, pesan yang dihasilkan tidak dapat dibaca
dengan benar. Hal ini membuktikan bahwa penerapan enkripsi sederhana pada pesan sebelum penyisipan memberikan
kontribusi terhadap aspek keamanan sistem, karena pesan tidak dapat dipahami tanpa kunci yang tepat.

Dengan demikian, hasil proses ekstraksi pesan menunjukkan bahwa sistem steganografi yang dikembangkan
telah berfungsi sesuai dengan perancangan. Keberhasilan ekstraksi dan dekripsi pesan menegaskan bahwa metode LSB
yang diterapkan mampu menyimpan dan mengembalikan pesan rahasia secara efektif.

Pembahasan Keamanan Sistem

Berdasarkan hasil pengujian, pesan yang telah dienkripsi sebelum disisipkan ke dalam citra tidak dapat dipahami
secara langsung tanpa memasukkan kunci yang sesuai. Hal ini terlihat dari perbedaan hasil ekstraksi ketika proses
dekripsi dilakukan dengan dan tanpa kunci. Apabila kunci yang dimasukkan sesuai, sistem mampu mengembalikan
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pesan ke bentuk teks aslinya. Sebaliknya, apabila kunci tidak dimasukkan atau tidak sesuai, pesan yang dihasilkan
berupa rangkaian karakter acak yang tidak memiliki makna yang dapat dipahami.

?_“_’9”“2'__ Extract Message

€
Extract Message _

Extract Message

QUZXVVNcXVVAUTRBEKFTXFVTRISTWHIBVOEH

Gambar 7. Hasil ekstraksi pesan tanpa memasukkan kunci yang sesuai

Kondisi tersebut ditunjukkan pada Gambar 7, di mana proses ekstraksi pesan dilakukan tanpa memasukkan
kunci. Hasil ekstraksi yang ditampilkan berupa teks terenkripsi yang tidak dapat dibaca secara langsung. Hal ini
menunjukkan bahwa meskipun proses ekstraksi bit pesan dari citra stego berhasil dilakukan, isi pesan tetap terlindungi
karena tidak melalui proses dekripsi yang benar. Dengan demikian, enkripsi sederhana berfungsi sebagai lapisan
keamanan tambahan terhadap isi pesan. Dari sisi steganografi, penggunaan metode Least Significant Bit (LSB)
memberikan tingkat penyamaran yang baik terhadap keberadaan pesan rahasia. Modifikasi bit paling tidak signifikan
pada nilai piksel citra tidak menimbulkan perubahan visual yang mencolok, sehingga citra stego sulit dibedakan dari
citra asli secara kasat mata. Kondisi ini mengurangi kemungkinan pihak lain menyadari adanya informasi tersembunyi
di dalam citra. Kombinasi antara steganografi dan enkripsi sederhana pada sistem ini menghasilkan dua lapisan
keamanan, yaitu penyembunyian keberadaan pesan dan perlindungan terhadap isi pesan.

Secara keseluruhan, pembahasan keamanan sistem menunjukkan bahwa penerapan enkripsi sederhana sebelum
proses steganografi mampu melindungi isi pesan meskipun proses ekstraksi berhasil dilakukan tanpa kunci yang benar.
Hasil ini telah memenubhi tujuan penelitian, yaitu menghasilkan sistem steganografi citra digital yang fungsional, mudah
digunakan, dan memiliki tingkat keamanan yang lebih baik dibandingkan sistem steganografi tanpa pengamanan pesan.

KESIMPULAN

Metode LSB yang digunakan dalam penelitian ini terbukti mampu menyisipkan pesan rahasia tanpa
menimbulkan perubahan visual yang signifikan pada citra. Citra hasil steganografi secara kasat mata sulit dibedakan
dari citra asli, sehingga metode ini efektif dalam menyembunyikan keberadaan pesan rahasia di dalam citra digital.
Penerapan enkripsi sederhana sebelum proses penyisipan pesan memberikan lapisan keamanan tambahan terhadap isi
pesan. Hasil pengujian menunjukkan bahwa pesan hanya dapat dikembalikan ke bentuk aslinya apabila kunci yang
digunakan sesuai. Apabila kunci tidak dimasukkan atau tidak sesuai, pesan yang dihasilkan tidak dapat dipahami,
sehingga isi pesan tetap terlindungi meskipun proses ekstraksi berhasil dilakukan.

Secara keseluruhan, kombinasi antara steganografi menggunakan metode LSB dan enkripsi sederhana mampu
menghasilkan sistem penyembunyian pesan dengan tingkat keamanan dasar yang fungsional dan mudah digunakan.
Sistem ini sesuai digunakan sebagai solusi penyembunyian informasi pada citra digital serta sebagai media
pembelajaran implementasi steganografi dan kriptografi sederhana.
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